Просмотреть полную версию : Борьба с вирусом: "Win32/Parite.b" он же "Win32/Pinfi"


The Serial
Я "переболел" вирусом под названием Win32.Parite.b!
Внимание, вирус очень живуч и расспространяется с очень быстрой скоростью! Ребята и девчонки - проверьте свои компьютеры!
Я всегда отправляю сообщение консольной коммандой net send на комп, где вижу эту заразу!
Окститесь! Его ох как сложно вылечить. Он калечит AVP и DrWeb, не давая им вылечить самих себя! Зайдя на заражённый комп - попадаете в зону риска... ну и т.д. и т.п. как всегда!

Зараженные файлы обнаруженны у :

192.168.5.162 (file://\192.168.5.162) !!! - от 11 июня!!!



Дмитрий
Что тут можно сказать. Ставьте и настраивайте FTP, безопасность и удобства в управлении собственными ресурсами на уровне.



beauty on the fire
Наверное win32/funlove, win32/elkern и win32/parite.b являются единственными хоть как-то распространенными вирусами, заражающими исполняемые файлы (PortableExecutable). Это связанно с тем, что они могут распространяться по сети.

1) Вирус не создает никаких посторонних файлов на компьютере кроме своей чистой копии (без тела пораженных файлов), и прописывает ее в реестре. Отсюда название "Pinfi" и предположение что этот вирус написан в Китае/Корее/Тайване ...

2) Pазмер вирусного кода порядка ~170кб, т.е. размер каждого файла формата Portable Executable (с расширением exe или scr) увиличивается на ~170кб. Это означает, что если свободное место на Вашем винте может сильно уменьшиться.

3) Вирус прекрасно лечит: Panda, Web и конечно же Norton Antivirus. Старые версии AVP не лечили этот вирус, может сейчас у Каспера это исправили, в чем я сильно сомневаюсь.

4) Вирус не резидентен и срабатывает только при запуске заразного файла. Никаких деструктивных действий замечено небыло, вирус просто заражает файлы и никак не проявляется. Могут возникнуть проблемы связанные с:
- уменьшением скорости работы машины
- уменьшением свободного места
- при лечении левыми антивирусами файлы могут быть покалечены (потому как кроме изменения заголовка исполняемых файлов, появления новой секции с вирусным кодом, он так же изменяет таблицу импорта исполняемых файлов (изменяет адреса двух первых API функций) - многие вирусные аналитики проглядели это).



kriklo
давольно-таки быстрый вирус....



beauty on the fire
Win32.Parite.2
Добавлен в вирусную базу Dr.Web:
08.12.2002, 12:00 MSK - дополнение к вирусной базе версии 4.29 

Другие названия:
W32/Pate.b, W32.Pinfi, PE_PARITE.A, W32/Parite-B, W32/Pate-B, W95/Parite.B, Win32.Parite.b, W32/Parite.B, W32/Parite.B, W32/Pate.b.tmp 

Тип: сетевой червь 

Уязвимые операционные системы: Windows 95/98/Me/NT/2000/XP

Признаки инфицирования:

- наличие во временной директории Windows исполняемого файла с расширением .tmp и названием, состоящим из набора буквенных и цифровых символов 
- наличие в реестре следующего ключа 
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\PINF 

Описание вируса:
Win32.Parite.2 - полиморфный вирус, поражающий компьютеры под управлением операционных систем Windows 95/98/Me/NT/2000/XP. Основной исполняемый компонент вируса написан на языке программирования Borland C++ и упакован упаковщиком UPX. Размер червя 176128 байт.

Вирус обладает способностью распространяться по доступным для совместного пользования дискам локальной сети.
Заражает файлы с расширениями .exe и .scr как на пораженном компьютере, так и в рамках локальной сети, дописывая к ним свой код и увеличивая, таким образом, их размер на 176128 байт. 

Инфицирование системы:
Будучи запущенным на пораженном компьютере, вирус помещает во временную директорию Windows файл-библиотеку динамической компоновки со случайным названием, состоящим из набора буквенных символов и шестнадцатеричных цифр и расширением .tmp. Именно этот файл и содержит основные функцие, используемые червем. 

Для обозначения своего присутствия в системе с целью избежать повторного инфицирования вирус создает семафор "RESIDENTED". 

В системном реестре Windows червь вносит данные "PINF" в реестровую запись HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\

Процесс инфицирования файлов начинается с создания дополнительной секции в конце файла с последующей записью в эту секцию вирусного кода, в результате чего размер файл увеличивается на 176128 байт. 

Червь инфицирует исполняемые файлы на зараженной машине, а также распространяется по всем доступным для совместного использования сетевым ресурсам, доступным для записи. В результате на таких ресурсах за короткое время могут быть заражены практически все исполняемые файлы. 

Процедура лечения:
Внимание! после лечения могут оказаться испорчены *.exe файлы на инфицированном компьютере. 
Это связано с тем, что в некоторых случаях заражённые данным вирусом исполняемые файлы восстановить в исходном виде практически невозможно любым антивирусом. Соответственно, приложения, содержащие в себе контроль целостности своих исполняемых файлов, перестают запускаться.

1) Закройте общий доступ к ресурсам на зараженной машине, и отключите все сетевые диски. 
2) Загрузитесь в безопасном режиме(safe mode). 
3) В реестре HKEY_CURRENT_USER/Software/Microsoft/Windows/Explorer Удалите в левом окне параметр PINF. 
4) Во временной папке, например C:\Documents and Settings\***USER***\Local Settings\Temp удалите все файлы. 
5) Запустите Dr.Web. (вирус заражает файлы *.exe, *.tmp, *.scr) 

Статья составлена по материалам сайта www.dialognauka.ru

Источник - http://www.estav.ru/news/2004_01_17.htm



beauty on the fire
Лечилка для вируса Win32/Parite (его вариантов A-B-C) доступна по этой ссылке: http://users.northnet.ru/lonsdale/files/index.html#avast



Адольф
А как узнать есть на компе этот вирус или нет?



beauty on the fire
А как узнать есть на компе этот вирус или нет?
С помощью проверки любым "проф" антивирусом (с обновлениями не позднее начала 2003 года) или запуска утилиты:
Лечилка для вируса Win32/Parite (его вариантов A-B-C) доступна по этой ссылке: http://users.northnet.ru/lonsdale/f...ndex.html#avast



Grifon
Avast!4 взял вирус без труда. 10 мин. скана, перезагрузка и больше пирата нет



Dexter
а поможет ли полный FORMAT винта в борьбе с этими вирусами....?



LLITyPM
а поможет ли полный FORMAT винта в борьбе с этими вирусами....? 
думаю да...



Коул Тёрнер
Людям не обладающих антивирусными программами, настоятельно не рекамендуется заходить по адресу file://192.168.9.214 (file://192.168.9.214/). - KREED, а именно в папки "m o v i e s", "Новая папка", "Музыка С", "m u s i c" и "ццц", так как они инфицированный фирусом WIN32.Parite.b



Dr Dos
Я считаю, что бороться можно с ним только привключённой постоянной защите антивируса... Иначе, пролезет как-нибудь...

Так же, не надо лезть на всякие Upload'ы, которые не лежат на ftp.
Это моё мнение...



LLIYMUK
Люди сообщаю популярно то что я сейчас лечусь от пинфа .Еще пару симптомоф Виндовс не загружается сразу приходится заканчивать сеанс и снова начинать это у кого ХР а у кого другие винды то извените не знаю:confused: Распространяется катострофично быстро гдето позавчера заболел и вся система уже заражена:eek: :eek: :eek: .Спасибо за подсказку как лечить вроде уже помогло немного.В данный момент лечусь с помощью NaV 2005 /


И еще одна просьба у кого есть базы вирусов для нонтора антивируса (NaV 2005)Дайте пожалуйста



Bi4ara
у меня есть дня 3 назад обнулял для персонал про(кстати у когонить серийники пашут с неоф софт серва ? -у меня нет могу дать рабочий) .2 сообщения net send не принемаются на sp2 .
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